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1. はじめに 

本ガイドラインは、教員・研究員の皆さまが重要な研究情報を「漏えい」「改ざん」「消失」等の脅威から守るうえで、ご参考とな

る「セキュリティ対策の考え方」や「セキュリティ対策の具体的な実施例」等をご紹介することを目的としたものです。 

なお、本ガイドラインは、あくまでも研究情報の保護を目的としており、研究倫理に係るガイドライン（データ不正利用防止等）

は記載対象外としておりますのでご注意ください。 

 

研究倫理オフィスでは、公式サイトを通じて、研究倫理に係る本学の憲章やガイドライン等を公開しております。 

是非、ご活用ください。 

早稲田大学 研究倫理オフィス 憲章・行動規範等（ https://www.waseda.jp/inst/ore/rules/ ） 

 

 

本ガイドラインの対象者  

本学を主たる研究の場とする全ての教員・研究員の皆さま（非常勤の皆様も含む）を想定読者としています。 

 

 

本ガイドラインの別紙  

本ガイドラインを有効活用するためのチェックリストを別紙にてご提供しておりますので、必要に応じて本ガイドラインと合わせてご

参照ください。 

✓ 研究情報を守るためのセキュリティガイドライン（別紙：チェックリスト） 

  

https://www.waseda.jp/inst/ore/rules/


 

 5 

 

2. 物理的セキュリティ対策  ～盗難や自然災害等から研究データを守る！～ 

本章では、研究活動の拠点となる施設やオフィスにおいて、「部外者の不正アクセス」や「火災や自然災害」から研究情報を守

ることを目的とした「物理的に講じるセキュリティ対策」の実施例をご紹介します。 

具体的には、研究情報の主な格納先として想定される「設置場所を固定できる ICT機器」「設置場所を固定できない ICT

機器」「紙媒体」の３つを対象として、それぞれにおける一般的なセキュリティ対策を例示しております。 

なお、本章でご紹介する全てのセキュリティ対策を必ずしも講じる必要はございません。教員/研究員の皆さまの研究環境（施

設やオフィスの設備等）に応じて、必要な対策を講じて戴けましたら幸いです。 
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サーバや実験設備など、特定の場所（研究室など）に設置して利用する ICT 機器を守るためには？ 

想定するリスク例  

✓ サーバや研究設備が盗難にあうことにより、同機器に保管していた機密情報が喪失する。 

✓ 地震による転倒等により、研究設備が毀損し、同機器を利用することができなくなる。 

✓ 使わなくなったサーバを廃棄した際に、廃棄業者から機密情報が漏洩する。  など 

 

セキュリティ対策例  

研究情報をシステム機器（サーバ等）に格納する際に推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No2-1】 研究目的でシステム機器を構築・管理する場合、次のような対策を講じることが推奨されます。 

 システム機器が盗難にあうことを防止するため、同機器は施錠可能な区画（執務室など）、もしくは施錠

可能な棚やラック等に格納する。 

 地震や火災等によりシステム機器が物理的に破損し、研究情報が消失することを防止するため、システム

機器は床や壁等に固定可能な棚（耐震工事を施したラック等）や、学外のデータセンターを活用して保

管する。 

 

✓ 【No2-2】 特に機密性の高い研究情報をシステム機器に格納する場合には、次のような追加対策を講じることが

推奨されます。 

 システム機器の物理故障により研究情報が消失することを防止するため、サーバやハードディスク等を冗長

化して耐障害性を確保する。もしくは、研究情報のバックアップデータを物理的に異なる電磁的記録媒体

等に定期的に取得する。 

 研究情報を搭載しているハードディスクの保守交換を行う場合、保守業者から研究情報が漏えいすること

を防止するため、同ハードディスクに保管している研究情報を予め専用ツールを用いて消去する。仮にハー

ドディスクの破損等により、同消去作業が困難となる場合、保守業者との間で秘密保持契約を締結のう

え、廃棄証明書やマニフェストを取得して廃棄されたことを確認する。 

 システム機器を廃棄、またはリース返却等する場合、廃棄業者やリース業者から研究情報が漏えいするこ

とを防止するため、研究情報を予め消去の上、復元不可能な状態にする措置を講じる（廃棄の場合は

専用工具やハードディスク破壊サービスを利用するなどしてハードディスクを物理的に破壊する、リース返却

の場合はデータ削除ツールを用いてデータ消去する、等）。 

 

総務省 「サーバの設置と管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin06.htm 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin06.htm
https://www.ipa.go.jp/security/kokokara/measure/
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ノート PCや USB メモリなど、持ち運んで利用する ICT機器を守るためには？ 

想定するリスク例  

✓ 研究室に保管していたノート PC が盗難にあうことにより、同機器に保管していた機密情報が喪失する。 

✓ 使わなくなったノート PC を廃棄した際に、廃棄業者から機密情報が漏洩する。  など 

 

セキュリティ対策例  

研究情報をパソコン端末や電磁的記録媒体等（USB メモリーや外付け HDD等）に格納する際に推奨されているセキュリテ

ィ対策の実施例は次の通りです。 

✓ 【No2-3】 パソコン端末や電磁的記録媒体等が盗難にあうことを防止するため、研究情報を格納している同端末

や電磁記録媒体等は施錠可能な区画（執務室など）、もしくは施錠可能な棚やラック等に保管する。 

 

✓ 【No2-4】 特に機密性の高い研究情報をパソコン端末や電磁記録媒体等に格納する場合、次のような追加対策

を講じる。 

 パソコン端末や電磁的記録媒体等に研究情報を格納しておく必要性がなくなった時点で、速やかに当該

情報は消去する。 

 パソコンや電磁的記録媒体等を廃棄、またはリース返却等する場合、廃棄業者やリース業者から研究情

報が漏えいすることを防止するため、研究情報を予め消去の上、復元不可能な状態にする措置を講じる

（廃棄の場合には専用工具やハードディスク破壊サービスを利用するなどしてハードディスクを物理的に破

壊する、リース返却であればデータ削除ツールを用いて研究情報を消去する、等）。 

 

総務省 「持ち運び可能なノートパソコンを利用する上での危険性と対策」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin13.htm 

総務省 「持ち運び可能なメディアを利用する上での危険性と対策」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin14.htm 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

 

  

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin13.htm
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin14.htm
https://www.ipa.go.jp/security/kokokara/measure/
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紙媒体からの情報漏えいを防ぐためには？ 

想定するリスク例  

✓ 机上に置いていた紙資料が盗難にあうことにより、同資料に記載していた機密情報が漏洩する。 

✓ 紙資料を廃棄した際に、悪意を持った第三者にごみ箱やごみ集積所で拾得されることで機密情報が漏洩する。  

など 

 

セキュリティ対策例  

研究情報を紙媒体に格納する際に推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No2-5】 特に機密性の高い研究情報を紙媒体にて保管する場合、机上等の人目に触れる場所には放置せ

ず、袖机やキャビネット内に保管する。なお、可能であれば施錠可能な袖机やキャビネットを利用する。 

 

✓ 【No2-6】 特に機密性の高い研究情報が記載された紙媒体を廃棄する場合、ごみ箱やごみ集積所で拾得される

ことによる情報漏洩を防止するため、廃棄前には必ずシュレッダーにかける。同作業が困難な場合は、大学指定の溶

解業者に廃棄を依頼する。 
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3. 技術的セキュリティ対策  ～サイバー攻撃から研究データを守る！～ 

本章では、悪意を持った第三者によるサイバー攻撃から、システム（サーバやパソコン端末等の ICT機器、および同機器に搭

載している OSやソフトウェアを指します）に格納された「電子情報としての研究情報」を守ることを目的とした「技術的に講じるセ

キュリティ対策」の実施例をご紹介します。 

具体的には、研究情報を取り扱うシステムを開発/導入/保守する際の一般的なセキュリティ対策を例示しております。 

なお、本章でご紹介する全てのセキュリティ対策を必ずしも講じる必要はございません。教員/研究員の皆さまの研究環境（研

究室内のネットワーク環境や利用しているソフトウェア等）に応じて、必要な対策を講じて戴けましたら幸いです。 
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マルウェア感染による「情報漏えい」や「身代金の要求」を防ぐためには？  

想定するリスク例  

✓ ノート PCがマルウェア感染したことにより、同機器に格納していた機密情報が漏洩する。 

✓ ノート PCがマルウェア感染したことにより、同機器に格納していた機密情報が不正に暗号化されてしまい、悪意を持

った第三者から、その復号化のための身代金を要求される。  など 

 

セキュリティ対策例  

研究情報をシステム（サーバやパソコン端末等の ICT機器、および同機器に搭載している OSやソフトウェアを指します）で取

り扱う際に推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No3-1】 [セキュリティパッチ適用] システムがマルウェアに感染することを防止するため、それらを構成する ICT機

器やソフトウェアに対しては常に最新のセキュリティパッチを適用する。なお、最新のセキュリティパッチを継続的に取得/

適用していくため、保守期限が切れた ICT機器やソフトウェアの利用は可能な限り避け、適宜、ICT機器の更新

や、ソフトウェアのバージョンアップ/代替ソフトウェアへの切り替えをおこなう。 

 

✓ 【No3-2】 [ソフトウェア選定] システムがマルウェアに感染することを防止するため、出所が明らかではないソフトウェ

アは利用しない。 

 

✓ 【No3-3】 [マルウェア対策ソフトウェア] システムのマルウェア感染防止に加えて、万が一、感染してしまった際にマ

ルウェアが悪意ある操作をおこなうことを防止するため、マルウェア対策ソフトウェアを導入し、常に最新のウイルス定義

ファイルを適用する。 

 

Microsoft 「セキュリティ更新プログラムガイド」 

https://msrc.microsoft.com/update-guide/ 

  Apple 「セキュリティアップデート」 

https://support.apple.com/ja-jp/HT201222 

TrendMicro 「偽アプリの見分け方とアプリのインストール前後で気をつけるべきこと」 

https://is702.jp/special/3347/ 

Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

  

https://support.apple.com/ja-jp/HT201222
https://is702.jp/special/3347/
https://japan.norton.com/dangerous-site-3806
https://www.ipa.go.jp/security/kokokara/measure/
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不正アクセスによる「情報の漏えい・損失・毀損」を防ぐためには？ 

想定するリスク例  

✓ 研究で利用しているシステムが不正アクセスされることにより、同システムで取り扱っていた機密情報が漏洩する。 

✓ 研究で利用しているシステムが不正アクセスされることにより、学外の組織（一般企業等）へのサイバー攻撃の踏み

台に悪用される。  など 

 

セキュリティ対策例  

研究情報を取り扱うシステム（サーバやパソコン端末等の ICT機器、および同機器に搭載している OSやソフトウェアを指しま

す）を学内ネットワークやインターネット向けに公開する際に推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No3-4】 [IDの権限管理] システムにログインすることができる ID/パスワードは、必要最小限の関係者に対し

て、必要最低限の権限のみを付与して個人毎に払い出しをおこなう（複数名で同一 ID を共有することはしな

い）。これにより、関係者の意図しない、もしくは本来であれば権限を有していない操作による研究情報の消失や改

変を防止する。加えて、万が一、漏えい等のセキュリティインシデントが発生した際には、いつ/誰の/どんな操作に起因

して発生したのかといった原因調査をおこなえるようにする。 

 

✓ 【No3-5】 「攻撃検知・遮断」 システムへの不正アクセスを防止するため、次のような対策を講じる。 

 ファイアウォールや不正アクセスの検知/防止装置（IDS/IPS）等を設置することにより、サイバー攻撃の

疑いがある通信を遮断する。なお、可能であれば遮断するには至れていないものの、不審に見受けられる

通信（システムに対する定期的なログイン試行等）が発生しているか否かを定期的に確認する。 

 システム上、研究情報を取り扱ううえで不要となるサービスは停止しておくことにより（データ分析処理をお

こなうためのシステムであれば、Web サイトを公開するためのサービスは停止しておく、等）、同サービスの

脆弱性をついたサイバー攻撃を無効化する。 

 

✓ 【No3-6】 [IoT機器管理] IoT機器（複合機、外付けハードディスク等のストレージ機能を有する機器）から

研究情報が漏えいすることを防止するため、同機器の管理パスワードは工場出荷時のものから、第三者による推測

が困難な文字列に変更する。加えて、同機器の説明書を参照のうえ、必要に応じてセキュリティ関連機能を有効化

する等の対応をおこなう。 

 

総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

IPA 「コンピュータ不正アクセス被害防止対策集」 

https://www.ipa.go.jp/security/ciadr/cm01.html 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm
https://www.ipa.go.jp/security/kokokara/measure/
https://www.ipa.go.jp/security/ciadr/cm01.html
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さくらインターネット 「Linux セキュリティ入門 ~サーバで不要なものは動かさない~」 

https://knowledge.sakura.ad.jp/21779/ 

ITmedia 「UNIXセキュリティ対策 ~不要なサービスの停止こそ管理の第一歩~」 

https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html 

  

https://knowledge.sakura.ad.jp/21779/
https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html
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電子メールやオンラインストレージなど、インターネット利用時の情報漏えいを防ぐためには？ 

想定するリスク例  

✓ 電子メールやオンラインストレージをインターネット経由で機密情報を送信した際に、悪意を持った第三者から盗み見

されることにより、同情報が漏洩する。 

✓ ノート PC を紛失した際に、悪意を持った第三者に拾得されることにより、機密情報が漏洩する。 

✓ 研究室に保管していたノート PC が盗難にあうことにより、同機器に保管していた機密情報が喪失する。  など 

 

セキュリティ対策例  

研究情報を電子機器（サーバやパソコン端末等）に格納する場合や、インターネット経由で送受信する際に推奨されているセ

キュリティ対策の実施例は次の通りです。 

✓ 【No3-7】 [電子メール] 電子メールを介して機密度の高い研究情報を送受信する際には、ファイルの暗号化、も

しくはパスワードを設定するといった盗聴対策をおこなう。 

 

✓ 【No3-8】 [オンラインストレージ] box等のオンラインストレージや、同等のストレージ機能を有するインターネットサ

ービスを介して機密度の高い研究情報を送受信する際には、ファイルの暗号化、アクセス制限の設定、およびパスワ

ードの設定といった盗聴対策をおこなう。 

 

✓ 【No3-9】 [ICT機器] サーバ、パソコン端末、および電磁的記録媒体等の紛失/盗難時に研究情報が漏えいす

ることを防止するため、専用ソフトウェア等を用いて、ファイルやハードディスクの暗号化をおこなう。もしくは OS標準搭

載の機能等を利用してパスワードを設定する。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

 

  

https://www.ipa.go.jp/security/kokokara/measure/
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システム開発 /導入 /保守の外部委託先からの情報漏えいを防ぐためには？  

想定するリスク例  

✓ システムの構築/運用を委託した外部企業から、同システムで取り扱っている機密情報が漏洩する。 

✓ 個人情報を取り扱うシステムの運用を外部企業に委託した際に、必要な手続きを怠ったことにより、意図せず個人情

報保護法に抵触してしまう。  など 

 

セキュリティ対策例  

研究情報を取り扱うシステムの開発/導入/保守を外部企業に委託する際に推奨されているセキュリティ対策の実施例は次の

通りです。 

✓ 【No3-10】 [秘密保持契約] 外部委託業者から研究情報が漏えいすることを防止するため、契約締結する際に

は秘密保持に係る要件に加えて、同業者が本書に例示しているようなセキュリティ対策を講じたうえで研究情報を適

切に取り扱うことを規定する。 

 

✓ 【No3-11】 [個人情報管理] 外部委託業者に対して個人情報の取り扱いを委託する場合には、個人情報保

護法が定める「個人データの第三者への提供」に該当するか否かを慎重に判断のうえ、必要に応じて次のような要件

を契約書に規定する。 

 外部委託事業者の責任者、委託内容、作業者、作業場所の特定 

 外部委託事業者に許可する情報の種類とアクセス範囲、アクセス方法 

 提供する個人情報の目的外利用及び受託者以外の者への提供禁止 

 再委託に関する制限事項の遵守 など 

 

IPA 「委託関係における情報セキュリティ対策」 

https://www.ipa.go.jp/files/000014018.pdf 

文部科学省 「オープン＆クローズ戦略時代の共同研究における成果取扱いの在り方に関する調査」 

https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（通則編）」 

https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/ 

個人情報保護委員会 「個人遺伝情報ガイドラインと生命倫理」 

https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/ 

 

  

https://www.ipa.go.jp/files/000014018.pdf
https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm
https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/
https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/
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クラウドサービス利用時の情報漏えいや、意図しない研究情報の海外流出を防ぐためには？ 

想定するリスク例  

✓ クラウドサービスに機密情報を保管した際に、本来は国内のみで保管すべきところ、意図せず（知らないうちに）同

情報がクラウドサービス提供業者の海外拠点に転送/保管されてしまう。 

✓ クラウドサービスに不正アクセスされることにより、同サービスに保管していた機密情報が漏洩する。  など 

 

セキュリティ対策例  

研究情報をクラウドサービスで取り扱う際に推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No3-12】 [IDの権限管理] クラウドサービスにログインすることができる ID/パスワードは、必要最小限の関係

者に対して、必要最低限の権限のみを付与して個人毎に払い出しをおこなう（複数名で同一 ID を共有することは

しない）。これにより、関係者の意図しない、もしくは本来であれば権限を有していない操作による研究情報の消失

や改変を防止する。加えて、万が一、漏えい等のセキュリティインシデントが発生した際には、いつ/誰の/どんな操作に

起因して発生したのかといった原因調査をおこなえるようにする。 

 

✓ 【No3-13】 「攻撃検知・遮断」 クラウドサービスが提供するセキュリティ機能を活用することで、サイバー攻撃の疑

いがある通信を遮断する。なお、可能であれば遮断するには至れていないものの、不審に見受けられる通信（クラウ

ドサービスに対する定期的なログイン試行等）が発生しているか否かを定期的に確認する。 

 

✓ 【No3-14】 [保管場所の特定] 日本国外への持ち出しが望ましくない（もしくは禁止されている）研究情報をク

ラウドサービスに保管する際には、その保管場所を日本国内に限定できることを同サービスの提供業者に確認のうえ、

必要に応じて保管場所を日本国内とする契約の締結や、保管場所に係る設定の変更等をおこなう。 

 

✓ 【No3-15】 [秘密保持契約] クラウドサービスの提供業者から研究情報が漏えいすることを防止するため、同サー

ビスの利用約款や契約書等において、秘密保持に係る条項が規定されていることを確認する。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

IPA 「クラウドサービスからの情報漏えいに注意」 

https://www.ipa.go.jp/files/000042051.pdf 

IPA 「不正アクセス対策特集ページ」 

https://www.ipa.go.jp/security/anshin/account_security.html 

文部科学省 「オープン＆クローズ戦略時代の共同研究における成果取扱いの在り方に関する調査」 

https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm 

https://www.ipa.go.jp/security/kokokara/measure/
https://www.ipa.go.jp/files/000042051.pdf
https://www.ipa.go.jp/security/anshin/account_security.html
https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm
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総務省 「教育分野におけるクラウド導入に対応する情報セキュリティに関する手続きガイドブック」 

  https://www.soumu.go.jp/main_content/000417633.pdf 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（通則編）」 

https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/ 

個人情報保護委員会 「個人遺伝情報ガイドラインと生命倫理」 

https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/ 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（外国にある第三者への提供編）」 

https://www.ppc.go.jp/personalinfo/legal/guidelines_offshore/ 

  

https://www.soumu.go.jp/main_content/000417633.pdf
https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/
https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/
https://www.ppc.go.jp/personalinfo/legal/guidelines_offshore/
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4. 人的セキュリティ対策  ～サイバー攻撃に対する最後の砦は自分自身！～ 

物理的セキュリティ対策や技術的セキュリティ対策を講じたとしても、全ての利用者（教員/研究員の皆さまに限らず、研究に

携わる学生や学外関係者を含みます）が有効に活用しなければ、それらの対策が効果を失うおそれがあります。本章では、研究

情報を取り扱う利用者が意図せずに研究情報を漏えい/改ざん/消失等させてしまうことを防止するため、「人的に講じるセキュリ

ティ対策」の実施例をご紹介します。 

具体的には、IDやパスワードの取り扱い方法など、利用者がそれぞれに日ごろから注意しておくことが推奨されているセキュリティ

対策を例示しております。 

なお、本章でご紹介する全てのセキュリティ対策を必ずしも講じる必要はございません。教員/研究員の皆さまの研究環境（研

究に携わる関係者の人数や学外者を含むか否かといった人員構成等）に応じて、必要な対策を講じて戴けますようお願い致し

ます。 
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サイバー攻撃に強い ID 及びパスワードの管理方法とは？ 

想定するリスク例  

✓ 退学した学生の ID をそのまま放置していたことにより、同 ID が悪用されることによる情報漏えいが発生する。 

✓ 第三者が容易に想像できる簡易なパスワードを設定していたことにより、不正アクセスによる情報漏えいが発生する。 

✓ ID/パスワードを複数サービスで使い回していたために、僅か一つのサービス提供業者における情報漏えいの発生によ

り、全てのサービスに対して不正アクセスの被害を受けてしまう。  など 

 

セキュリティ対策例  

研究情報を取り扱うための IDやパスワードの管理方法として推奨されているセキュリティ対策の実施例は次の通りです。 

✓ 【No4-1】 ID/パスワードの管理者は、次のような対策を講じる。 

 定期的に IDの棚卸をおこない、不要となった ID（卒業生等）は速やかに削除する。 

 研究に携わるメンバーの変更や、メンバーの役割に変更が生じた際には、都度、同メンバーの ID に付与さ

れている権限の見直しをおこなう。 

 

✓ 【No4-2】 ID/パスワードの利用者は、次のような対策を講じる。 

 パスワードは、十分な長さとし、文字列は想像しにくいものとする。 

 当該機器が初期パスワードを有している場合、運用開始する前に同パスワードは変更する。 

 学外の他システムとの ID/パスワードの使い回しはおこなわない。 

 ID/パスワードの盗難を防止するため、机上のメモ等には同情報を記載しない。 

 パスワードを紛失・流出したおそれがある場合、速やかに当該パスワードを変更する。 

 パスワード管理ツールを利用することにより、安全なパスワード生成・管理をおこなう。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

IPA 「チョコっとプラスパスワード」 

https://www.ipa.go.jp/chocotto/pw.html 

総務省 「安全なパスワード管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html 

総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

GMO インターネット 「世界の電子認証基準が変わる：NIST SP800-63-3 を読み解く」 

https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%8C%E3%

81%AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96%E3%8

https://www.ipa.go.jp/security/kokokara/measure/
https://www.ipa.go.jp/chocotto/pw.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%8C%E3%81%AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96%E3%81%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%8C%E3%81%AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96%E3%81%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
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1%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-

3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F 

 

  

https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%8C%E3%81%AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96%E3%81%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%8C%E3%81%AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96%E3%81%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
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インターネット/メール利用時に特に注意すべきポイントは？  

想定するリスク例  

✓ インターネットで調べ物をしていた際に、意図せず悪意を持ったウェブサイトからソフトウェアをダウンロード/インストールし

てしまうことでマルウェアに感染してしまう。 

✓ 取引先を装った悪意あるメールを閲覧、もしくは同メールの本文に貼付されたリンクをクリックしたことにより、意図せずマ

ルウェアに感染してしまう。  など 

 

セキュリティ対策例  

研究情報を取り扱うシステムのマルウェア感染や、ID/パスワードの盗難を防止するため、インターネット/メール利用時に推奨さ

れているセキュリティ対策の実施例は次の通りです。 

✓ 【No4-3】 悪意あるウェブサイトの閲覧によるマルウェア感染等を防止するため、インターネットを用いて情報検索/収

集する際には、その運営元となる機関や企業が特定できないウェブサイトからのファイルダウンロードや、当該ファイルの

閲覧は可能な限り避けるように十分な注意を払う。 

 

✓ 【No4-4】 悪意あるメール（標的型攻撃メール）を閲覧することによるマルウェア感染等を防止するため、心当たり

のないメールを受信した際には、同メールに添付されているファイルの閲覧や、メール本文に記載されたウェブサイトへの

アクセスはおこなわず、メールヘッダを参照することで差出人や配送経路を確認し、不審な点（メール本文とメールヘッ

ダで差出人メールアドレスが異なっている等）が確認できた際には同メールを削除する。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/  

IPA テクニカルウォッチ「標的型攻撃メールの例と見分け方」 

https://www.ipa.go.jp/security/technicalwatch/20150109.html 

TrendMicro 「偽アプリの見分け方とアプリのインストール前後で気をつけるべきこと」 

https://is702.jp/special/3347/ 

Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

フィッシング対策協議会 「フィッシング対策ガイドライン」 

https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf 

 

  

https://www.ipa.go.jp/security/kokokara/measure/
https://www.ipa.go.jp/security/technicalwatch/20150109.html
https://is702.jp/special/3347/
https://japan.norton.com/dangerous-site-3806
https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf
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いざという時に慌てないための事前準備とは？ ～セキュリティ管理態勢の整備～ 

想定するリスク例  

✓ 情報漏えいが発生した際に、担当者が適切な初動対応をとれないことにより、その被害が拡大してしまう。 

 

セキュリティ対策例  

万が一、マルウェア感染や情報漏洩が発生してしまった際に、迅速に対処することにより被害を最小限とするため、組織的に推

奨されているセキュリティ管理態勢の整備例は次の通りです。 

✓ 【No4-5】 関係者間（教員/研究員の皆さまに限らず、研究に携わる学生や学外関係者を含みます）において、

マルウェア感染や情報漏洩の発生時における連絡体制を予め取り決めておく。 

 

✓ 【No4-6】 関係者間（教員/研究員の皆さまに限らず、研究に携わる学生や学外関係者を含みます）において、

マルウェア感染や情報漏洩が発生した際の初動対応を可能な限り予め取り決めておく。具体的には次のような初動

対応を取り決めたうえで周知徹底する。 

 紙資料やパソコン端末の紛失/盗難や、不正アクセスの発生により、研究情報を取り扱うための ID/PW

が漏洩したおそれがある場合、速やかに当該 PW を変更すること。 

 研究情報を取り扱うサーバやパソコン端末等においてマルウェア感染を検知した場合、速やかにネットワーク

から切断すること（有線ケーブルを抜線する、もしくは無線を切る）。 

 初動対応を予め明確化できない、もしくは明確化できていない事象が発生した場合、同事象の原因調査

に着手することよりも、関係者に対する事象発生に係る初報発信をまずは優先しておこなうこと。 

 

IPA 「情報漏えい発生時の対応ポイント集」 

https://www.ipa.go.jp/files/000002224.pdf 

IPA 「情報セキュリティポータルサイト ～被害に遭ったら～」 

https://www.ipa.go.jp/files/000002224.pdf  

 

  

https://www.ipa.go.jp/files/000002224.pdf
https://www.ipa.go.jp/files/000002224.pdf
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5. APPENDIX 

文部科学省が公表しているガイドラインや通知に限らず、様々な公的機関が先端的な技術情報をサイバー攻撃から保護する

ことを目的として、数多くの情報提供をおこなっています。 

主な情報には次のようなものがございますので、必要に応じて本ガイドラインと合わせてご参照ください。 

 

技術等情報漏えいの防止措置に係る関連法令  

✓ 産業競争力強化法（平成二十五年法律第九十八号）第二条第十九項第一号の規定に基づき定められた「技

術及びこれに関する研究開発の成果、生産方法その他の事業活動に有用な情報の漏えいを防止するために必要

な措置に関する基準」 

  https://www.meti.go.jp/policy/mono_info_service/mono/technology_management 

  /pdf/08.pdf 

 

本ガイドラインに関連する本学規程類  

本ガイドラインに関連する本学規程類には次のものがございます。適宜、本ガイドラインと合わせてご参照ください。 

✓ 早稲田大学規約集 

  MyWasedaの 「法人運営」 > 「規約」 > 「規約集（学内のみ）」 よりご参照ください。 

 

✓ 早稲田大学情報関連システム利用内規 

  https://www.waseda.jp/wits/rules.html 

 

✓ 早稲田大学情報セキュリティポリシー 

  https://www.waseda.jp/top/privacy-policy 

 

✓ 早稲田大学クラウドサービス利用ガイドライン 

  https://www.waseda.jp/wits/RULES/cloud_guideline.pdf 

 

  

https://www.meti.go.jp/policy/mono_info_service/mono/technology_management%0b%20%20/pdf/08.pdf
https://www.meti.go.jp/policy/mono_info_service/mono/technology_management%0b%20%20/pdf/08.pdf
https://www.waseda.jp/wits/rules.html
https://www.waseda.jp/top/privacy-policy
https://www.waseda.jp/wits/RULES/cloud_guideline.pdf
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用語集  

 

用語 説明 

ID パソコン、システム、およびクラウドサービス等にログインする際に、その利用者が自分自身

の識別情報として入力する文字列となる。ログイン対象となるシステムやクラウドサービス

により異なるが、一般的にはユーザー名やメールアドレスが該当する。 

オンラインストレージ インターネット上でデータ保管機能を提供するサービスの総称となる。具体的には、グー

グルドライブ、OneDrive、および Dropbox等があげられる。 

クラウドサービス インターネット上で特定の機能を利用者に提供するサービスの総称となる。具体的には、

オフィス機能一式（メールやファイル保管等）を提供する G Suiteや Office365、サ

ーバ機能を提供する AWSや Azure、データ保管機能を提供するオンラインストレージ

（グーグルドライブ、OneDrive、Dropbox等）、アンケート機能を提供する

Qualtrics等があげられる。 

サーバ 利用者に対して、特定の機能を提供するコンピュータの総称となる。例えば、ウェブサイト

を提供するコンピュータをウェブサーバ、ファイルの共有機能を提供するコンピュータをファイ

ルサーバと呼ぶ。 

システム 複数のコンピュータやソフトウェア等を組み合わせることにより、利用者に対して、特定の

サービスを提供するための仕組みのことを “システム” と呼ぶ。 

セキュリティパッチ ソフトウェアにセキュリティ上の問題（＝弱点）が発見された際に、その修復/解消を目

的として、同ソフトウェアの開発企業が利用者に対して配布するプログラムのことを呼ぶ。 

データセンター コンピュータ設置専用の建物やフロアを “データセンター” と呼ぶ。設置したコンピュータの

安全性を確保するため、厳格な入退室管理や、優れた耐震性等を有する設備となる。 

ファイアウォール ネットワークを流れる通信（＝情報）を監視し、管理者が許可していない通信を検知/

遮断するための ICT機器のことを呼ぶ。具体的な活用例としては、学内からの通信は

許可する一方、学外からの通信は遮断するといったケースがあげられる。 

不正アクセス パソコン、システム、およびクラウドサービス等の利用資格を有していない悪意を持った第

三者が、不正に取得した ID/パスワードや、ソフトウェアの不具合等を悪用することによ

り、本来は許可されていないログインやファイルダウンロード等の不正行為をおこなうことを

呼ぶ。 

不正侵入検知装置（IDS） ネットワークを流れる通信（＝情報）を監視し、不正アクセスの兆候を検知した場合、

管理者にメール送信等により、その検知情報を通知するための ICT機器のことを呼ぶ。 

不正侵入防止装置（IPS） 不正侵入検知装置（IDS）の機能に加えて、不正アクセスの兆候を検知した際には

当該通信を遮断する機能を有している ICT機器のことを呼ぶ。 

マルウェア コンピュータの正常動作を妨げる、もしくはコンピュータに保管された情報を不正に外部送

信するといった悪意ある行為をおこなうソフトウェアの総称となる。なお、近年、コンピュー

タに保管された情報を不正に暗号化し、その復号化のための身代金を要求するといった

犯罪行為に用いられるマルウェアを特に “ランサムウェア” と呼ぶ。 

マルウェア対策ソフト コンピュータ上でマルウェアが侵入していないかを常に監視し、万が一、検知した際には当

該マルウェアの削除をおこなうソフトウェアの総称となる。 
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参考文献  

本ガイドラインは、次の資料を参考文献としております。 

 

文部科学省  

✓ 教育情報セキュリティポリシーに関するガイドライン 

  https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1397369.htm 

✓ 「教育情報セキュリティポリシーに関するガイドライン」ハンドブック 

  https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1397369.htm 

✓ 大学等におけるサイバーセキュリティ対策等の強化について（通知）（元文科高第 59号） 

  インターネット上では公開されていない情報となります。 

✓ オープン＆クローズ戦略時代の共同研究における成果取扱いの在り方に関する調査 

  https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm 

 

経済産業省  

✓ クラウドサービス利用のための情報セキュリティマネジメントガイドライン 

  https://www.meti.go.jp/policy/netsecurity/secdoc/contents/seccontents_000146.html 

✓ クラウドセキュリティガイドライン活用ガイドブック 

  https://www.meti.go.jp/policy/netsecurity/secdoc/contents/seccontents_000147.html 

 

総務省  

✓ 国民のための情報セキュリティサイト 

  https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/intro/index.html 

✓ クラウドサービスの安全・信頼性に係る情報開示指針 

  https://www.soumu.go.jp/main_content/000475596.pdf 

✓ 教育分野におけるクラウド導入に対応する情報セキュリティに関する手続きガイドブック 

  https://www.soumu.go.jp/main_content/000417633.pdf 

 

個人情報保護委員会  

✓ 法令・ガイドライン等 

  https://www.ppc.go.jp/personalinfo/legal/ 

  

https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1397369.htm
https://www.mext.go.jp/a_menu/shotou/zyouhou/detail/1397369.htm
https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm
https://www.meti.go.jp/policy/netsecurity/secdoc/contents/seccontents_000146.html
https://www.meti.go.jp/policy/netsecurity/secdoc/contents/seccontents_000147.html
https://www.soumu.go.jp/main_content/000475596.pdf
https://www.soumu.go.jp/main_content/000417633.pdf
https://www.ppc.go.jp/personalinfo/legal/
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IPA 独立行政法人  情報処理推進機構  

✓ 情報セキュリティポータルサイト 

  https://www.ipa.go.jp/security/kokokara/ 

✓ コンピュータ不正アクセス被害防止対策集 

  https://www.ipa.go.jp/security/ciadr/cm01.html 

不正アクセス対策特集ページ 

  https://www.ipa.go.jp/security/anshin/account_security.html 

✓ 中小企業の情報セキュリティ対策ガイドライン 

  https://www.ipa.go.jp/security/keihatsu/sme/guideline/index.html 

✓ チョコっとプラスパスワード 

  https://www.ipa.go.jp/chocotto/pw.html 

✓ ウェブサイトの攻撃兆候検出ツール iLogScanner 

  https://www.ipa.go.jp/security/vuln/iLogScanner/index.html 

✓ 複数の Microsoft 社製品のサポート終了に伴う注意喚起 

  https://www.ipa.go.jp/security/announce/win7_eos.html 

✓ 標的型攻撃メールの例と見分け方 

  https://www.ipa.go.jp/security/technicalwatch/20150109.html 

✓ クラウドサービスからの情報漏えいに注意 

  https://www.ipa.go.jp/files/000042051.pdf 

 

フィッシング対策協議会  

✓ フィッシング対策ガイドライン 

   https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf 

 

民間企業  

✓ Microsoft 「OS サポート期限」 

  https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx 

✓ Microsoft 「セキュリティ更新プログラムガイド」 

  https://msrc.microsoft.com/update-guide/ 

✓ Apple 「サポート公式サイト」 

  https://support.apple.com/ja-jp 

✓ Apple 「セキュリティアップデート」 

  https://support.apple.com/ja-jp/HT201222 

✓ TrendMicro 「偽アプリの見分け方とアプリのインストール前後で気をつけるべきこと」 

  https://is702.jp/special/3347/ 

✓ Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

  https://japan.norton.com/dangerous-site-3806 

✓ さくらインターネット 「Linuxセキュリティ入門」 

  https://knowledge.sakura.ad.jp/21779/ 

https://www.ipa.go.jp/security/kokokara/
https://www.ipa.go.jp/security/ciadr/cm01.html
https://www.ipa.go.jp/security/anshin/account_security.html
https://www.ipa.go.jp/security/keihatsu/sme/guideline/index.html
https://www.ipa.go.jp/chocotto/pw.html
https://www.ipa.go.jp/security/vuln/iLogScanner/index.html
https://www.ipa.go.jp/security/announce/win7_eos.html
https://www.ipa.go.jp/security/technicalwatch/20150109.html
https://www.ipa.go.jp/files/000042051.pdf
https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf
https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx
https://msrc.microsoft.com/update-guide/
https://support.apple.com/ja-jp
https://support.apple.com/ja-jp/HT201222
https://is702.jp/special/3347/
https://japan.norton.com/dangerous-site-3806
https://knowledge.sakura.ad.jp/21779/
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✓ GMO インターネット 「世界の電子認証基準が変わる：NIST SP800-63-3 を読み解く」 

  https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95% 

8C%E3%81% AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA 

%E6%BA%96%E3%81   %8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-

3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F 

✓ ITmedia 「UNIXセキュリティ対策」 

  https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html 

 

以上 

https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%25%0b8C%E3%81%25%20AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%0b%E6%BA%96%E3%81%20%20%20%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%25%0b8C%E3%81%25%20AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%0b%E6%BA%96%E3%81%20%20%20%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%25%0b8C%E3%81%25%20AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%0b%E6%BA%96%E3%81%20%20%20%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://support.trustlogin.com/hc/ja/articles/115004031154-%E4%B8%96%E7%95%25%0b8C%E3%81%25%20AE%E9%9B%BB%E5%AD%90%E8%AA%8D%E8%A8%BC%E5%9F%BA%0b%E6%BA%96%E3%81%20%20%20%8C%E5%A4%89%E3%82%8F%E3%82%8B-NIST-SP800-63-3%E3%82%92%E8%AA%AD%E3%81%BF%E8%A7%A3%E3%81%8F
https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html
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1. はじめに 

本書は、「研究情報を守るためのセキュリティガイドライン」を有効活用していただくため、その別紙として具体的なチェック項目を

ご紹介することを目的としたものです。 

 

本チェックリストの構成  

本書では、チェック項目の実用性を高めることを目的として、下表 1 の想定ケース毎にチェックリストをご紹介する構成となってお

り、同ケースにいては、学内外の最新動向を踏まえて継続的に拡充していく予定です。 

表 1．想定ケース一覧 

主な対象者 想定ケース 想定するリスク 

全員 

 

【想定ケースⅠ】 

パソコンやタブレット

端末等のモバイルデ

バイスを調達・利用

する 

✓ 研究活動で日常的に利用するノ

ートパソコンを購入した。 

✓ 研究活動で利用するソフトウェア

（何らか解析・分析をおこなうソ

フトウェア等）をインストールする

ため、高性能なサーバやパソコン

を購入した。  

etc 

✓ 論文、研究データ、アンケートで

収集した個人情報など、PC に保

管している機微情報が漏洩す

る。 

etc 

クラウドサービスやサ

ーバ等の IT技術を

活用して、多数の機

微情報を取り扱って

いる皆さま 

【想定ケースⅡ】 

サーバ等の ICT機

器を活用してシステ

ム開発・運用をおこ

なう 

✓ 研究目的にて、高度な計算機

環境を整備した。 

✓ 研究室で個別にウェブサーバやメ

ールサーバ等を構築した。 

✓ 各種センサー等の IoT機器をも

ちいた実験環境を整備した。 

etc 

✓ サーバ、もしくはクラウドサービスに

保管している研究データが漏洩す

る。 

✓ サーバ、もしくはクラウドサービスに

保管した研究データが不正に暗

号化され、その解除のための身代

金を要求される。 

etc 【想定ケースⅢ】 

クラウドサービスを導

入する 

 

✓ 安価に計算機環境を整備する

ため、AWSやMS Azure等を

利用した。 

✓ 研究活動の一環として、学外の

クラウドサービス業者が提供する

アンケートサービス等を利用した。 

✓ 他大学や企業とファイル共有する

ため、クラウドサービス業者が提

供するストレージサービスを利用

した。 

etc 
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2. 【想定ケースⅠ】 パソコンやタブレット端末等のモバイルデバイスを調達・利用する  

本章では、研究活動にパソコンやタブレット端末等のモバイルデバイスを利用する際に、そのセキュリティ確保を目的として、チェッ

クしておくことが望ましいチェック項目例をご紹介します。 

なお、本章でご紹介する全てのチェック項目に必ずしも対処する必要はございません。教員/研究員の皆さまの研究環境に応じ

て、セキュリティガイドラインの該当項目を参照いただきながら必要な対策を講じて戴けましたら幸いです。 

「設計・導入時」におけるチェックリスト  

パソコンやタブレット端末等のモバイルデバイスを調達・利用する際に推奨されているセキュリティに係るチェック項目例は次の通り

です。 

項

番 

チェック項目 セキュリティ 

ガイドライン 

該当 No 

チ

ェ

ッ

ク 

欄 

OSや搭載ソフトウェアバージョンの確認 

設

Ⅰ

-

01 

パソコンやタブレット端末等が搭載している OSは、メーカーによるサポートが継続されているバ

ージョンですか。 

なお、2020年 11月時点において、マイクロソフトによるサポートが継続しているWindows

バージョンは、Windows8.1（2023年 1月 10日にサポート終了予定）、Windows10

（サポート期限未定）となります 。 

 

Microsoft 「OS サポート期限」 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx 

Apple 「サポート公式サイト」 

※ Appleは OSのサポート期限を公表していないため、適宜、サポートに問い合わせる必要がございます。 

https://support.apple.com/ja-jp 

 

No3-1 □ 

マルウェア対策ソフトの搭載確認 

設

Ⅰ

-

02 

パソコンやタブレット端末等には、セキュリティ対策ソフトをインストールしていますか。例えば、

ウイルスバスターや Sophos といったウイルス対策ソフトなどが該当します。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「ウイルス対策ソフトを導入する」 

https://www.ipa.go.jp/security/personal/base/computer/point3.html 

 

No3-3 □ 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx
https://support.apple.com/ja-jp
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/personal/base/computer/point3.html
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搭載ソフトウェアの確認 

設

Ⅰ

-

03 

運営元となる機関や企業が特定できないウェブサイト等からのソフトウェア取得、およびインス

トールをおこなう設計になっていませんか。  

 

TrendMicro 「偽アプリの見分け方とアプリのインストール前後で気をつけるべきこと」 

https://is702.jp/special/3347/ 

Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

 

No3-2 

No4-3 

□ 

パスワード設計の確認 

設

Ⅰ

-

04 

パソコン、タブレット端末、およびソフトウェア等の初期パスワードは、全て変更していますか。 

 

No4-2 □ 

設

Ⅰ

-

05 

パソコン、タブレット端末、およびソフトウェア等の初期パスワードは、第三者が容易には推測

できない文字列になっていますか。他サービスのパスワードを使いまわしていませんか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「チョコっとプラスパスワード」 

https://www.ipa.go.jp/chocotto/pw.html 

総務省 「安全なパスワード管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html 

 

No4-2 □ 

保管場所の確認 

設

Ⅰ

-

06 

パソコンやタブレット端末等を研究環境（施設やオフィスの設備等）にて保管する場合、盗

難を防ぐための対策を講じていますか。  

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

総務省 「持ち運び可能なノートパソコンを利用する上での危険性と対策」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin13.htm 

総務省 「持ち運び可能なメディアを利用する上での危険性と対策」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin14.htm 

 

No2-3 

No2-4 

□ 

   

https://is702.jp/special/3347/
https://japan.norton.com/dangerous-site-3806
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/chocotto/pw.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin13.htm
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin14.htm
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「運用時」におけるチェックリスト  

パソコンやタブレット端末等のモバイルデバイスを運用する際に推奨されているセキュリティに係るチェック項目例は次の通りです。 

項

番 

チェック項目 セキュリティ 

ガイドライン 

該当 No 

チ

ェ

ッ

ク 

欄 

OSや搭載ソフトウェアのバージョン・パッチ適用状況確認 

運

Ⅰ-

01 

パソコンやタブレット端末等のモバイルデバイスに搭載している OSやソフトウェアが、メーカーに

よるサポート期限を迎えていませんか。サポート期限が近づいている、もしくは迎えている場合、そ

の買い替えやバージョンアップを計画されていますか。 

なお、2020年 11月時点において、マイクロソフトによるサポートが継続しているWindows

バージョンは、Windows8.1（2023年 1月 10日にサポート終了予定）、Windows10

（サポート期限未定）となります 

 

Microsoft 「OS サポート期限」 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx 

Apple 「サポート公式サイト」 

※ Appleは OSのサポート期限を公表していないため、適宜、サポートに問い合わせる必要がございます。 

https://support.apple.com/ja-jp 

 

No3-1 □ 

運

Ⅰ-

02 

パソコンやタブレット端末等のモバイルデバイスに搭載している OSやソフトウェアには、最新の

セキュリティパッチを適用していますか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「パソコンの OSやプログラムを常に最新にする」 

https://www.ipa.go.jp/security/personal/base/computer/point2.html 

Microsoft 「セキュリティ更新プログラムガイド」 

https://msrc.microsoft.com/update-guide/ 

Apple 「セキュリティアップデート」 

https://support.apple.com/ja-jp/HT201222 

 

No3-1 □ 

マルウェア対策ソフトの状況確認 

運

Ⅰ-

03 

パソコンやタブレット端末等にインストールしているセキュリティ対策ソフトのパターンファイルを最

新化していますか。例えば、ウイルスバスター、Sophos、および Symantec といったウイルス対

策ソフトなどが該当します。 

 

No3-3 □ 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx
https://support.apple.com/ja-jp
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/personal/base/computer/point2.html
https://msrc.microsoft.com/update-guide/
https://support.apple.com/ja-jp/HT201222
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IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「ウイルス対策ソフトを導入する」 

https://www.ipa.go.jp/security/personal/base/computer/point3.html 

 

パスワード管理の状況確認 

運

Ⅰ-

04 

システム管理者が変更となった場合、当事者（旧システム管理者）が知り得ていたパスワー

ドを直ぐに変更していますか。  

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「チョコっとプラスパスワード」 

https://www.ipa.go.jp/chocotto/pw.html 

総務省 「安全なパスワード管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html 

 

No4-1 □ 

インターネット/メールの利用状況確認 

運

Ⅰ-

05 

運営元となる機関や企業が特定できないウェブサイト等からのファイル取得、および同ファイル

の実行はおこなわないようにしていますか。 

 

TrendMicro 「偽アプリの見分け方とアプリのインストール前後で気をつけるべきこと」 

https://is702.jp/special/3347/ 

Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

 

No3-2 

No4-3 

□ 

運

Ⅰ-

06 

心当たりのないメールを受信した際に、不審な点がないか確認していますか。例えば、「メール

本文とメールヘッダ内に記載された差出人メールアドレスが一致しているか否かを確認する」とい

った確認方法があります。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA テクニカルウォッチ「標的型攻撃メールの例と見分け方」 

https://www.ipa.go.jp/security/technicalwatch/20150109.html 

フィッシング対策協議会 「フィッシング対策ガイドライン」 

https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf  

 

No4-4 □ 

  

https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/personal/base/computer/point3.html
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/chocotto/pw.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html
https://is702.jp/special/3347/
https://japan.norton.com/dangerous-site-3806
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/technicalwatch/20150109.html
https://www.antiphishing.jp/report/antiphishing_guideline_2020.pdf
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3. 【想定ケースⅡ】 サーバ等の ICT 機器を活用してシステム開発・運用をおこなう 

本章では、サーバ等の ICT機器を活用してシステム開発・運用をおこなう際に、そのセキュリティ確保を目的として、チェックして

おくことが望ましいチェック項目例をご紹介します。 

なお、本章でご紹介する全てのチェック項目に必ずしも対処する必要はございません。教員/研究員の皆さまの研究環境に応じ

て、セキュリティガイドラインの該当項目を参照いただきながら必要な対策を講じて戴けましたら幸いです。 

「設計・導入時」におけるチェックリスト  

システムの設計・導入をおこなう際に推奨されているセキュリティに係るチェック項目例は次の通りです。 

項番 チェック項目 セキュリティ 

ガイドライン 

該当項目 

チ

ェ

ッ

ク 

欄 

OSや搭載ソフトウェアのバージョン確認 

設Ⅱ

-01 

システムを構成する OSやソフトウェアは、メーカーによるサポートが継続されているバージョン

ですか。 

なお、2020年 11月時点において、マイクロソフトによるサポートが継続しているWindows

バージョンは、Windows8.1（2023年 1月 10日にサポート終了予定）、Windows10

（サポート期限未定）となります 

 

Microsoft 「OS サポート期限」 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx 

 

No3-1 □ 

マルウェア対策ソフトの搭載確認 

設Ⅱ

-02 

システムを構成するサーバ等には、セキュリティ対策ソフトをインストールしていますか。例えば、

ウイルスバスター、Sophos、および Symantec といったウイルス対策ソフトなどが該当します。 

 なお、システム仕様上、同ソフトをインストールできない ICT機器（UNIX サーバや OA機

器等）は、本項目のチェック対象外となりますので、他のチェック項目をご活用ください。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

 

No3-3 □ 

搭載ソフトウェアの確認 

設Ⅱ

-03 

運営元となる機関や企業が特定できないウェブサイト等からのソフトウェア取得、およびインス

トールをおこなう設計になっていませんか。  

 

No3-2 

No4-3 

□ 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx
https://www.ipa.go.jp/security/kokokara/measure/index.html
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Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

 

設置場所の確認 

設Ⅱ

-04 

システムを構成するサーバ等の物理機器を保管する場所において、“盗難”や“自然災害

（地震等）による破損”を防ぐための対策を講じていますか。 

 

総務省 「サーバの設置と管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin06.htm 

 

No2-1 

No2-2 

□ 

アクセス制御設計の確認 

設Ⅱ

-05 

関係者以外は、システムにアクセスできない設計となっていますか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「コンピュータ不正アクセス被害防止対策集」 

https://www.ipa.go.jp/security/ciadr/cm01.html 

 

No3-5 

 

□ 

パスワード設計の確認 

設Ⅱ

-07 

システムを構成する OSやソフトウェアの初期パスワードは、全て変更していますか。 

 

No4-2 □ 

設Ⅱ

-08 

システムを構成する OSやソフトウェアに設定するパスワードは、第三者が容易には推測でき

ない文字列になっていますか。他サービスのパスワードを使いまわしていませんか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「チョコっとプラスパスワード」 

https://www.ipa.go.jp/chocotto/pw.html 

総務省 「安全なパスワード管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html 

 

No4-2 □ 

アカウント設計の確認 

設Ⅱ

-09 

システムを利用するためのアカウントは、関係者全員で共有するのではなく、個人毎に発行・

管理する設計となっていますか。 

 

No3-4 □ 

設Ⅱ

-10 

システムを利用する際に個人個人が利用するアカウントには、その利用者の役割に応じた権

限のみを付与していますか。システムの管理者権限が不必要な人のアカウントに対しても、同権

限を付与してしまう設計になっていませんか。 

 

No3-4 

 

□ 

https://japan.norton.com/dangerous-site-3806
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin06.htm
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/ciadr/cm01.html
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/chocotto/pw.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html
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総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

 

サービス設計の確認 

設Ⅱ

-11 

システム提供に不要なサービスが起動する設計となっていませんか。例えば、Web サイトを公

開するためのシステムにも関わらず、ファイル共有のためのサービスが起動する設計になっている、

等のケースが該当します。 

 

IPA 「安全なウェブサイトの作り方」 

https://www.ipa.go.jp/security/vuln/websecurity.html 

さくらインターネット 「Linux セキュリティ入門 ~サーバで不要なものは動かさない~」 

https://knowledge.sakura.ad.jp/21779/ 

ITmedia 「UNIX セキュリティ対策 ~不要なサービスの停止こそ管理の第一歩~」 

https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html 

 

No3-5 □ 

契約条件の確認 

設Ⅱ

-12 

システムの運用を外部業者に委託する場合、同システムが取り扱う情報（研究情報や個

人情報等）に応じて NDA（秘密保持契約）等の必要な契約を締結していますか。 

 

文部科学省 「オープン＆クローズ戦略時代の共同研究における成果取扱いの在り方に関する調査」 

https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（通則編）」 

https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/ 

個人情報保護委員会 「個人遺伝情報ガイドラインと生命倫理」 

https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/ 

 

No3-10 

No3-11 

□ 

 

  

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm
https://www.ipa.go.jp/security/vuln/websecurity.html
https://knowledge.sakura.ad.jp/21779/
https://www.atmarkit.co.jp/ait/articles/0305/22/news001.html
https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm
https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/
https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/
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「運用時」におけるチェックリスト  

システムの運用をおこなう際に推奨されているセキュリティに係るチェック項目例は次の通りです。 

項番 チェック項目 セキュリティ

ガイドライン 

該当項目 

チ

ェ

ッ

ク 

欄 

OSや搭載ソフトウェアのバージョン・パッチ適用状況確認 

運Ⅱ

-01 

システムを構成する OSやソフトウェアが、メーカーによるサポート期限を迎えていませんか。サ

ポート期限が近づいている、もしくは迎えている場合、その買い替えやバージョンアップを計画され

ていますか。 

なお、2020年 11月時点において、マイクロソフトによるサポートが継続しているWindows

バージョンは、Windows8.1（2023年 1月 10日にサポート終了予定）、Windows10

（サポート期限未定）となります。 

 

Microsoft 「OS サポート期限」 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx 

 

No3-1 □ 

運Ⅱ

-02 

システムを構成する OSやソフトウェアには、最新のセキュリティパッチを適用していますか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「サーバソフトウェアが最新版に 更新されにくい現状および対策」 

https://www.ipa.go.jp/files/000038393.pdf 

IPA 「パソコンの OSやプログラムを常に最新にする」 

https://www.ipa.go.jp/security/personal/base/computer/point2.html 

 

No3-1  

マルウェア対策ソフトの状況確認 

運Ⅱ

-03 

システムを構成するサーバ等にインストールしているセキュリティ対策ソフトのパターンファイルを

最新化していますか。 例えば、ウイルスバスター、Sophos、および Symantec といったウイル

ス対策ソフトなどが該当します。 

なお、システム仕様上、同ソフトをインストールできない ICT機器（UNIXサーバや OA機

器等）は、本項目のチェック対象外となりますので、他のチェック項目をご活用ください。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

 

No3-3 □ 

https://www.microsoft.com/ja-jp/atlife/article-windows10-portal-eos.aspx
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/files/000038393.pdf
https://www.ipa.go.jp/security/personal/base/computer/point2.html
https://www.ipa.go.jp/security/kokokara/measure/index.html
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ソフトウェアの搭載状況確認 

運Ⅱ

-04 

運営元となる機関や企業が特定できないウェブサイト等からのファイル取得、およびインストー

ルをおこなっていませんか。 

 

Norton 「危険なサイトはすぐ見抜ける！簡単な判別法と万が一の対処法」 

https://japan.norton.com/dangerous-site-3806 

 

No3-2 □ 

アクセス制御管理の状況確認 

運Ⅱ

-05 

第三者がシステムへの不正アクセスを試みた痕跡がないか（身に覚えのないログインや、ログ

イン失敗の履歴が各種ログに記録されていないか。）を定期的に確認していますか。 

 

IPA 「情報セキュリティポータルサイト ～対策する～」 

https://www.ipa.go.jp/security/kokokara/measure/index.html 

IPA 「ウェブサイトの攻撃兆候検出ツール iLogScanner」 

https://www.ipa.go.jp/security/vuln/iLogScanner/index.html 

IPA 「コンピュータ不正アクセス被害防止対策集」 

https://www.ipa.go.jp/security/ciadr/cm01.html 

 

No3-5 □ 

パスワード管理の状況確認 

運Ⅱ

-06 

システム管理者が変更となった場合、当事者（旧システム管理者）が知り得ていたパスワー

ドを直ぐに変更していますか。  

 

No4-1 □ 

アカウント管理の状況確認 

運Ⅱ

-07 

研究メンバーの変更等により、システム利用が不要となる個人が生じた場合、当人のアカウン

トを速やかに削除していますか。  

 

No4-1 □ 

運Ⅱ

-08 

システムの利活用における役割が変更となるメンバーが生じた場合（システム管理者から一

利用者になった、等）、同変更に応じて、当人のアカウントに付与する権限を速やかに変更し

ていますか。 

 

総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

 

No4-1 □ 

 

  

https://japan.norton.com/dangerous-site-3806
https://www.ipa.go.jp/security/kokokara/measure/index.html
https://www.ipa.go.jp/security/vuln/iLogScanner/index.html
https://www.ipa.go.jp/security/ciadr/cm01.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm
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4. 【想定ケースⅢ】 クラウドサービスを導入する 

本章では、研究活動にクラウドサービスを利用する際に、そのセキュリティ確保を目的として、チェックしておくことが望ましいチェック

項目例をご紹介します。 

なお、本章でご紹介する全てのチェック項目に必ずしも対処する必要はございません。教員/研究員の皆さまの研究環境に応じ

て、セキュリティガイドラインの該当項目を参照いただきながら必要な対策を講じて戴けましたら幸いです。 

「設計・導入時」におけるチェックリスト  

クラウドサービスの設計・導入をおこなう際に推奨されているセキュリティに係るチェック項目例は次の通りです。 

項番 チェック項目 セキュリティ

ガイドライン 

該当 No 

チ

ェ

ッ

ク 

欄 

アクセス制御設計の確認 

設Ⅲ

-01 

関係者以外は、ログインできない設計となっていますか。 

 

IPA 「クラウドサービスからの情報漏えいに注意」 

https://www.ipa.go.jp/files/000042051.pdf 

IPA 「不正ログイン対策特集ページ」 

https://www.ipa.go.jp/security/anshin/account_security.html 

Apple 「iCloud のセキュリティの概要」 

https://support.apple.com/ja-jp/HT202303 

 

No3-5 □ 

設Ⅲ

-02 

第三者がクラウドサービスへの不正アクセスを試みた際に、それらを検知・遮断できる設計とな

っていますか。例えば、クラウドサービスのセキュリティ機能を利用して、「そのアクセス元を学内に

制限する」や「メールを用いた多要素認証を設定することにより、自分以外がログインを試みた

際に気づけるようにする」といった対策が考えられます。 

 

No3-13 □ 

パスワード設計の確認 

設Ⅲ

-03 

クラウドサービスに設定するパスワードは、第三者が容易には推測できない文字列になってい

ますか。他サービスのパスワードを使いまわしていませんか。 

 

IPA 「チョコっとプラスパスワード」 

https://www.ipa.go.jp/chocotto/pw.html 

総務省 「安全なパスワード管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html 

No4-2 □ 

https://www.ipa.go.jp/files/000042051.pdf
https://www.ipa.go.jp/security/anshin/account_security.html
https://support.apple.com/ja-jp/HT202303
https://www.ipa.go.jp/chocotto/pw.html
https://www.soumu.go.jp/main_sosiki/joho_tsusin/security/business/staff/01.html
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アカウント設計の確認 

設Ⅲ

-04 

クラウドサービスを利用するためのアカウントは、関係者全員で共有するのではなく、個人毎に

発行・管理する設計となっていますか。 

 

No3-12 □ 

設Ⅲ

-05 

クラウドサービスを利用する際に個人個人が利用するアカウントには、その利用者に応じた適

切な権限を付与していますか。システムの管理者権限が不必要な人のアカウントに対しても、

同権限を付与してしまう設計になっていませんか。 

 

総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

 

No3-12 □ 

契約条件の確認 

設Ⅲ

-06 

日本国外への持ち出しが望ましくない（もしくは禁止されている）研究情報等をクラウドサー

ビスに保管する場合、その保管場所を国内に限定できるか否かを同サービスの提供業者に確

認していますか。 

 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（外国にある第三者への提供

編）」 

https://www.ppc.go.jp/personalinfo/legal/guidelines_offshore/ 

 

No3-14 □ 

設Ⅲ

-07 

クラウドサービス提供業者、およびその運用を外部業者に委託する場合、同システムが取り

扱う情報に応じた契約を締結していますか。 

例えば、NDA（秘密保持契約）等が該当します。 

 

文部科学省 「オープン＆クローズ戦略時代の共同研究における成果取扱いの在り方に関する調査」 

https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm 

個人情報保護委員会 「個人情報の保護に関する法律についてのガイドライン（通則編）」 

https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/ 

個人情報保護委員会 「個人遺伝情報ガイドラインと生命倫理」 

https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/ 

 

No3-15 □ 

 

  

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm
https://www.ppc.go.jp/personalinfo/legal/guidelines_offshore/
https://www.mext.go.jp/a_menu/shinkou/sangaku/1403194.htm
https://www.ppc.go.jp/personalinfo/legal/2009_guidelines_tsusoku/
https://www.meti.go.jp/policy/mono_info_service/mono/bio/Seimeirinnri/
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「運用時」におけるチェックリスト  

クラウドサービスの運用をおこなう際に推奨されているセキュリティに係るチェック項目例は次の通りです。 

項番 チェック項目 セキュリティ

ガイドライン 

該当 No 

チ

ェ

ッ

ク 

欄 

アクセス制御管理の状況確認 

運Ⅲ

-01 

クラウドサービス上に機密性の高い研究情報等を保管する場合、“当該情報を暗号化して

からアップロードする”、“関係者以外は閲覧できないアクセス制限設定とする”等の情報漏えい

対策を講じていますか。 

 

No3-8 □ 

運Ⅲ

-02 

第三者がクラウドサービスへの不正アクセスを試みた痕跡がないかを定期的に確認しています

か。例えば、クラウドサービスが提供するログ情報にて、身に覚えのないログインや、ログイン失敗

の履歴が記録されていないか。を確認といった運用が考えられます。 

 

No3-13 □ 

パスワード管理の状況確認 

運Ⅲ

-03 

クラウドサービスの管理者が変更となった場合、当事者（旧システム管理者）が知り得てい

たパスワードを直ぐに変更していますか。  

 

No4-1 □ 

アカウント管理の状況確認 

運Ⅲ

-04 

研究メンバーの変更等により、クラウドサービスの利用が不要となる個人が生じた場合、当人

のアカウントを速やかに削除していますか。  

 

No4-1 □ 

運Ⅲ

-05 

クラウドサービスの利活用における役割が変更となるメンバーが生じた場合（サービス管理者

から一利用者になった、等）、同変更に応じて、当人のアカウントに付与する権限を速やかに

変更していますか。 

 

総務省 「ユーザー権限とユーザー認証の管理」 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm 

 

No4-1 □ 

 

以上 

https://www.soumu.go.jp/main_sosiki/joho_tsusin/security_previous/business/admin02.htm

