
オンラインストレージサービス「Box」利用ガイドライン 

 

（主旨） 

第 1条 本ガイドラインは、早稲田大学(以下、「本学」という。)情報関連システム利用内

規、本学クラウドサービス利用ガイドラインおよび Box, Inc.（以下、「Box 社」という）

が定める利用規約に則り、Box 社が本学との契約に基づき提供するオンラインストレージ

サービス（以下、「本サービス」という。）の利用について、必要な事項を定めるものであ

る。 

 

（利用目的） 

第２条 本サービスの利用は、原則として学術研究および教育を目的とするものに限る。た

だし、学校の管理・運営および学生・教職員の福利厚生に資するための利用については認

めるものとする。 

 

（利用資格） 

第３条 本サービスを利用できる者は、次の各号に掲げる者とする。 

一 専任教員、特任教授、任期付教員、訪問教員、訪問研究員、助手および研究助手 

二 専任職員および常勤嘱託 

三 学生（科目等履修生および生徒を含まない。） 

四 本学にて受け入れた日本学術振興会特別研究員 

五 その他情報企画部長が適当と認めた者 

２ 本サービスを利用しようとする者は、WasedaID およびパスワードの交付を受けなけれ

ばならない。 

 

（申請） 

（削除） 

 

（利用期限） 

第５条 本サービスの利用期限は次のとおりとする。 

一 第３条第１号から第３号に定める者：当該資格を有する期間 

二 第３条第５号に定める者：申請に基づき情報企画部長が定める期限 

２ 前項の規定にかかわらず本学と Box 社の契約が終了する場合には、利用期限は、別に定

めるものとする。 

３ 利用期限を過ぎた利用者の本サービス上のファイルは、情報企画部長が、これを消去す

る。 

 



（関連規約の順守） 

第６条 利用者は，本サービスの利用にあたって、本学情報関連システム利用内規および

Box が定める利用規約を順守しなければならない。 

 

（ファイルの取り扱い） 

第７条 利用者は、自身が本サービス上に格納したファイルおよびその内容に関する全責

任を負う。 

２ 利用者は、本サービス上に格納するファイルに関して、その内容に応じて、自己の責任

において、暗号化など適切な処理を行わなければならない。 

３ 利用者は、本サービス上に格納するファイルを他者と共有するにあたって、予め必要な

手続を経て情報企画部長の許可を受けなければならない。 

４ 利用者は、本サービス上に格納するファイルを他者と共有するにあたって、その内容に

応じて、自己の責任において、共有の範囲を適切に設定しなければならない。 

５ データ分類については、別表のとおりとする。 

 

（禁止事項） 

第８条 本サービスの利用に関する禁止事項は、本学情報関連システム利用内規第６条に

従う。 

２ 本サービスと連携して使用可能なアプリについては、Box 社が次の URL から提供するも

のに限る。https://app.box.com/apps/ 

 

（利用者の利用停止） 

第９条 本サービス利用者の利用停止に関しては、本学情報関連システム利用内規第８条

を準用する。 

 

（免責事項） 

第 10 条 利用者が本サービス上に格納したファイルに関して、本学は一切の責任を負わな

い。 

２ 急なメンテナンス等のため、本サービスを停止した場合、これによって生じた損害等に

ついて、本学は一切の責任を負わない。 

 

附則 

このガイドラインは、2015 年 4月 22 日から施行する。 

このガイドラインは、2019 年 5月 13 日から施行する。 



別表（データ分類） 
本サービス上に格納するファイルのデータ分類を早稲田大学クラウドサービス利用ガイドラインに基づき次のとおり定める。 

データ分類 

情報資産

分類：重

要度 

定義 該当データの例 
情報漏洩時の

影響 

対応 

フォルダ 個人領域に 

格納 

他者と 

共有(※) 

禁止データ

（最重要情

報） 

 

レベル４ 原則として本サ

ービス上に格納

してはいけない

（格納すること

が極めて推奨さ

れない）データ。 

・マイナンバー、住民票コード 

・健康保険証番号、免許証番号 

・クレジットカード情報(カード番号、有効期限、セキュリ

ティコード、氏名等) 

・金融機関の各種口座番号 

・パスポート番号、ビザ番号 

・外為法の規制対象（輸出規制対象）となる情報 

・相談事項(法律、心理、健康など) 

・医療情報(カルテ、健康診断結果、保険料請求など) 

・学外関係者お

よび学内への

影響は深刻か

つ重大である。 

・大学の評判・

信用に重大な

影響を与える。 

・コンプライア

ンス上の問題

が生じる。 

本サービス上に格納せ

ず、データの共有や授受

が必要な場合は、事務系

ネットワーク環境におけ

る文書管理システムを利

用する等のセキュリティ

度の高い手段で行うこと

とする。 

－ 

制限データ

(重要情報) 

 

 

レベル３ 本サービス上に

格納することに

ついて、制約が

あるデータ。デ

ータ所有者から

の許諾、権利関

係の確認、公開

範囲の制限、暗

号化などを考慮

すべきデータ。 

・個人情報とみなされるものまたは個人のプライバシーに

関わるもの 

学籍番号、教職員番号、学生・生徒記録、人事情報、

出願書類、サークル名簿 

・学外非公開情報 

非公開の経営情報、非公開の財務情報、非公開の企画

情報、 

非公開の規則・手順書、非公開の寄付情報、非公開の

契約情報 

・学内全箇所及

び学内関係者

に重大な影響

がある。 

・大学の経営及

び事業の運営

に重大な影響

がある。 

必ずファイ

ルにパスワ

ードを設定

しなければ

ならない。 

必ず共有用

パスワード

を設定しな

ければなら

ない（共有

期限設定を

併用するこ

とが望まし

い）。 

（個人領域に格納） 

・Personalフォルダ 

（他者と共有） 

・Campus_Shareフ

ォルダ 

・（箇所名）フォルダ 

制限データ

(取扱注意情

報) 

 

レベル２ 本サービス上に

格納することに

ついて、制約が

あるデータ。公

開範囲の制限な

どを考慮すべき

データ。 

・研究情報 

公表・出版前の論文 

・危険物情報、経営・財務情報、企画情報 

規則・手順書、寄付者情報および寄付内容、学内情報、

契約情報 

・公開予定情報、資料 

・学内の特定の

箇所又は大学

の特定の機能

に影響がある。 

ファイルに

パスワード

を設定しな

く て も よ

い。 

共有用パス

ワード・共

有期限設定

を行うこと

が 望 ま し

い。 

（個人領域に格納） 

・Personalフォルダ 

（他者と共有） 

・Campus_Shareフ

ォルダ 

・（箇所名）フォルダ 

許可データ

(一般情報) 

 

レベル１ 本サービス上に

格納することに

関して、制限の

ないデータ。 

・早稲田大学の公式 web サイトで、一般に公開されている

コンテンツ 

・一般公開されている大学規則、方針 

・一般公開されている公募情報 

・一般公開されている大学の公式な連絡先 

・公表・出版済の論文、研究データ 

・パブリックドメイン状態にある著作物 

支障が出ない。 データの格

納にあたり

制限はない 

データの格

納にあたり

制限はない 

（個人領域に格納） 

・Personalフォルダ 

（他者と共有） 

・Campus_Shareフ

ォルダ 

・（箇所名）フォルダ 



（注）情報資産分類：早稲田大学クラウドサービス利用ガイドライン１．４．１「本学での情報資産分類」に基づく。 

著作権   ：どのデータ分類においても十分に配慮し、他人の著作権を絶対に侵害することのないよう留意が必要である。2012年 10 月 1 日施行

の改正著作権法により、違法に映像や音楽等のファイルを配信するだけでなく、それらをダウンロードする行為に対して個人的に利

用する目的であっても、刑事罰（2 年以下の懲役若しくは 200 万円以下の罰金あるいはこの両方）が科されることとなった。 

       （参考）「あなたと情報セキュリティ」 http://www.waseda.jp/wits/data/info-sec/index.html 

    研究情報について：どのデータ分類においても、次の点に配慮が必要である。 

・研究情報の扱いに関しては、学術研究倫理に係るガイドラインに従うものとする。 

・共同研究および委託研究に関わる研究情報の扱いは、当該研究に関わる契約(NDAなど)に従うものとする。 

・人を対象とする研究に関わる研究情報に関しては、人を対象とする研究に関する倫理規程（2009年 12月４日規約第 09-71号）に従うものとする。 

 


