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メディアネットワークセンター

Skype を始めとするテレビ電話ソフトウェアのご利用にあたって

１．Skype※１とは

Skype は、インターネット経由で音声通話やテレビ電話、文字によるチャットを行うことが

できるソフトウェアです。パソコンやスマートフォンに Skype をインストールすることで、無

料で利用することが可能です。ネットワーク上で端末を相互に直接接続する、PTOP という技

術が応用されています。同様のサービスを提供するソフトウェアには、MSN Messenger、

Google Talk、Yahoo! Messenger、LINE など※２があります。

２．Skype の仕組み

（１）PtoP 通信とそのリスクについて

PtoP（Peer to Peer）通信とは、「ネットワーク上で対等な関係にある端末間を相互に直

接接続し、データを送受信する通信方式であり、また、そのような方式を用いて通信するソ

フトウェアやシステムの総称」です※３。この技術を応用して Skype のようなインターネッ

ト電話、インターネットメッセンジャー、あるいはファイル交換ソフトウェアなどに応用さ

れています。

図１．PtoP の仕組み

図２．Peer to Peer ネットワーク

PtoP 通信は、端末間を直接接続することから、情報の漏えいやウイルス等への感染、大

量のデータをやり取りすることによるネットワークの負荷増大、といったリスクがあると言

われています。特にファイル交換ソフトウェアについては、知らない間にウイルスに感染し、

機密情報が漏えいするなど、社会的にも大きな問題になっています。また、映画など著作権

で保護されたコンテンツをこれらのソフトウェアを介して違法にやり取りし、問題になるこ

ともあります。代表的なソフトウェアとして、BitTorrent や Winny、eDonkey、Share と



いったものが挙げられます。

こうしたことから本学では、ファイル交換ソフトウェアについては研究に必要があると特

に認められた場合以外、規約上利用を禁止しています。

（２）大学のネットワークを利用した場合の制限について

大学のネットワークは、セキュリティの観点から技術上の制限を設けており（プロキシ、

ポート制限など）、これらのソフトウェアが正常に動作しない場合があります。詳しくは以下

のサイトをご覧ください。

プロキシについて（http://www.waseda.jp/navi/network/proxy.html）

汎用プロキシについて（http://www.waseda.jp/navi/network/general-proxy.html）

（３）インターネット上における盗聴などのリスクについて

Skype 社のサイト※４によると、「Skype 間の音声通話、ビデオ通話、インスタントメッセ

ージ（IM）の会話はすべて暗号化されています。」とあります。このことから、悪意ある第三

者がネットワーク上に流れるデータを盗聴した場合でも、比較的解読されにくい状態にある

と言えます。

（４）インターネット上の回線利用について

Skype などを利用した場合、そのデータはインターネット上でやり取りされています。そ

のため、データが通る経路状態や利用状況（混雑度）によっては、「動画や音声が途切れるこ

となく再生される」といった安定した通信が必ずしも保障されるとは限りません。状況によ

っては、途中で通話や通信が切れて再接続が必要になる場合があります。こうしたことが許

されない重要な会議や面接などの用途には、専用のテレビ会議システムなどの利用をご検討

ください。

（５）Skype などを標的としたウイルスについて

これらのソフトウェアは、便利で広く普及していることから、ウイルスの標的になりやす

いという側面があります。2012 年 10 月には、Skype のインスタントメッセージで広がる

「WORM_DORKBOT.DN（ドークボット）」が多数検出されたというレポートがありまし

た※５。

３．ご利用にあたっての注意点、免責について

上に挙げた Skype を始めとするテレビ電話ソフトウェアについて、大学では特に利用制限は

行いません。リスクについてご認識いただいた上で、個人の責任でご利用ください。

なお、以上の情報は 2012 年 11 月 26 日現在の内容です。ソフトウェア側のバージョンア

ップ・システム変更により、上の内容と異なる場合がありますのでご了承ください。

＜参考＞

※１ http://www.skype.com/intl/ja/home

※２ ここで挙げた各サービスについては、利用規約をご確認の上、ご自身の責任でご利用

ください。

※３ http://e-words.jp/w/PTOP.html

※４ https://support.skype.com/ja/faq/FA31/

※５ http://is702.jp/news/1239/partner/79_e/

以上


