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１． 研究課題 

現在、インターネットが広く普及すると共に、その利用形態は高度化しており、インターネット

の根幹を支える暗号技術も IoT 機器やクラウド環境での利用など幅広い場面での利活用が想定さ

れている。これにより、安全性と共に利便性も追求することが可能な高機能暗号を研究開発する

ことの重要性が高まっている。 

本研究課題では、さまざまなアプローチにより高機能暗号の理論的な安全性評価を行っていく。

とりわけ、耐量子計算機暗号技術は、理論的のみならず実際的にも大変重要であり、本研究で、

理論的な安全性評価を進めて、安全な耐量子計算機暗号技術の確立に寄与することを目指す。そ

のため、特に、本研究課題では数理的技法を駆使した安全性評価に取り組む。例えば、格子暗号

に関連する計算問題の漸近計算量を見積もることで格子暗号の安全性評価を進めていく。また、

素因数分解や離散対数問題の正確な量子計算時間評価も、既存の RSA 暗号や離散対数型暗号から

次世代耐量子暗号への移行を考える際に重要であるので本研究で取り上げる課題である。そして、

格子暗号などの耐量子計算機暗号の安全性証明では量子計算モデルを用いる必要があることから、

従来の安全性証明技法の新たな見直しも重要な研究テーマである。 

 

２． 主な研究成果 

2024年 10月から始まった本研究プロジェクトにおいて、半年間ではあるが、現在投稿中の論

文も含めて、以下の研究成果を上げることができた。 

2.1 格子同型問題の安全性解析 

格子ベースの暗号方式はこれからの高機能暗号において重要な役割を果たすが、従来型の

SIS・LWE 問題困難性に加えて、近年、格子同型問題（LIP: Lattice Isomorphism Problem）

に基づく格子暗号構成が注目されている。例えば、NIST 耐量子署名コンペティションに追加

応募された Hawk 署名は Module LIP と呼ばれる LIP の変種に基づいて構成されている。これ

まで有限体上の符号から得られる LIPに対して Hull攻撃という安全性評価手法が知られてい

たが、我々(西村-高島-三枝崎)は、その LIP安全性評価を、有限環上の LCD 符号から得られ

る LIP に対するものに拡張することに成功した。そこでは符号理論・格子理論の知見が活か

された。 

2.2 構造化された格子に対する格子問題の安全性解析 

上記の Module LIP は、「構造化された格子問題(structured lattice problem)」と呼ばれる

問題のクラスに属しており、暗号方式の安全性を高めるために、代数的整数論を背景とする

格子問題が使われている。Ng の QIP に採録された論文では、構造化格子に対する暗号解析に

必要な「イデアル類群計算」と「主イデアル計算」の量子計算量評価を進めて、より精密な



 

計算量上界の見積もりに成功した。これは、構造化格子に基づく格子暗号の安全性評価にお

いて重要な成果である。 

2.3 素因数分解・離散対数 量子計算の応用・改良 

素因数分解・離散対数問題に対する量子計算量を削減して正確に評価することは次世代耐量

子計算機暗号への移行を考える上で重要な研究テーマである。佐々木-高島は、2023年に発表

された Regev、Ragavan-Vaikuntanathanの素因数分解法、Ekera-Gartnerの離散対数計算法を

Markoffグラフ CGL ハッシュ関数の安全性評価と関連づけて研究を行った。 

2.4 巻き戻しを許す量子計算の計算量クラス 

ゼロ知識証明や署名の安全性証明において、巻き戻し（rewinding）は重要な技法である。よ

って、巻き戻しを許す場合の計算量クラスを調べることは、量子暗号にとって興味深い研究

テーマである。谷らは、Theory of Computing Systemsに発表した論文において、そのような

巻き戻しを許す量子計算がいくつかの量子計算量クラスと等価であることに示すのに成功し

た。これにより、量子暗号の安全性証明を設計する際に重要な指標が得られた。 
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５． 研究活動の課題と展望 

2025 年度も引き続き、高機能暗号の安全性評価に数理的アプローチで取り組む。格子暗号の基礎

とされている格子問題は符号問題との関連性が深く、それらの問題の計算困難性評価を符号理論の

知見も活用して進めていくことが今後の展望として考えられる。また、格子問題に対する量子アルゴリ

ズムの必要量子ビット数の評価を更に進めることも課題である。また、従来用いられてきた安全性証

明を形式的に検証する際に使われる数理論理学的基盤を明らかにすることにも取り組む予定であり、

例えば非干渉性に基づく形式検証に関した研究に取り組んでいきたい。 

 


